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Politica de Seguridad de la
Informacion

Introduccion

Esta Politica de Seguridad de la Informacién se establece para proteger la confidencialidad,
integridad y disponibilidad de los activos de informacién de DEDICATED TRANSPORT, S.L. (la
“Empresa”). Cumple con los estdndares ISO/IEC 27001 y se aplica a todos los empleados,

contratistas y terceros que accedan o utilicen los activos de informacién de la Empresa.
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Proposito

El propdsito de esta politica es garantizar la protecciéon de los activos de informacién contra

todas las amenazas, ya sean internas o externas, intencionadas o accidentales.

Esta politica busca asegurar el cumplimiento de todas las leyes, regulaciones y obligaciones
contractuales aplicables, estableciendo un marco para la definicidn, revision y logro de objetivos

de seguridad de la informacién.

Ademas, la politica tiene como objetivo promover la concienciacion, educar a los empleados y
guiar los procesos de toma de decisiones relacionados con la seguridad de la informacion

dentro de la organizacion.

Alcance

DEDICATED TRANSPORT, S.L.,

a nivel nacional, operando como intermediario entre empresas de sectores como el retail, el
mobiliario o el equipamiento deportivo (“Clientes”) y los particulares que reciben los envios
(“Destinatarios”), con el apoyo de una red de contratistas y transportistas auténomos, y ha
decidido implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI) para mejorar

los servicios prestados a sus clientes.Esta politica se aplica a todos los activos de informacién



que sean propiedad de, alquilados, manejados o controlados por METHOD, incluyendo los datos

personales que trate en el desarrollo de su actividad. En particular, esta politica cubre:

e Informacién almacenada en medios fisicos o electrénicos.
e Informacién transmitida a través de redes o canales de comunicacioén.

e Informacién procesada o manejada por empleados, contratistas o terceros.

Objetivos

Los principales objetivos de esta politica son:

e Proteger la confidencialidad de la informacidn para evitar divulgaciones no autorizadas.

e Garantizar la integridad de la informacidn para prevenir modificaciones no autorizadas.

e Asegurar la disponibilidad de la informacién para los usuarios autorizados cuando la
necesiten.

e Cumplir con las leyes, regulaciones y obligaciones contractuales aplicables.

e Mejorar continuamente el SGSI.

Organizacion y Responsabilidades de

Seguridad

La Direccién de la Empresa es responsable de proporcionar liderazgo y compromiso con la
seguridad de la informaciéon. Debe garantizar la disponibilidad de los recursos necesarios para la
implementacién y mantenimiento del SGSI, asi como aprobar politicas y procedimientos de

seguridad.

El Responsable del SGSI es el encargado de desarrollar, implementar y mantener el SGSI. Sus

funciones incluyen:

e Realizar evaluaciones de riesgos.
e |mplementar controles de seguridad adecuados.

e Informar a la alta direccién sobre la efectividad del SGSI.

Los empleados, contratistas y terceros son responsables de:



e Cumplir con esta politica y los procedimientos de seguridad de la informacién.
e Reportar cualquier incidente de seguridad o vulnerabilidad detectada.

e Participar en programas de formacidon y concienciacién en seguridad de la informacién.

Medidas de Seguridad

Para proteger los activos de informacién, se han establecido medidas de seguridad en diversas
areas:

e Seguridad de Recursos Humanos: Se implementan medidas para garantizar que los
empleados, contratistas y terceros conozcan sus responsabilidades y protejan los activos
de informacion.

e Seguridad Fisica: Se aplican controles fisicos para evitar accesos no autorizados, dafios
o interferencias con los activos de informacion.

e Gestion de Activos: Se identifican, clasifican y protegen todos los activos de informacién
a lo largo de su ciclo de vida.

e Control de Accesos: El acceso a los activos de informacién estd limitado solo a usuarios
autorizados mediante mecanismos de autenticacién y autorizacidon adecuados.

e Seguridad en Redes: Se implementan medidas para proteger la infraestructura de red
contra accesos no autorizados, brechas y amenazas de seguridad.

e Seguridad en Operaciones: Se establecen procedimientos para mantener la integridad
de los procesos operativos y garantizar la ejecucién segura de las actividades diarias.

e Gestion de Configuracién: Se aplican controles para gestionar, documentar y supervisar
la configuracién de los sistemas de informacién.

e Desarrollo Seguro: Se integran practicas de seguridad en el ciclo de desarrollo de
software para garantizar que las aplicaciones sean disefiadas, desarrolladas y mantenidas
de forma segura.

e Gestion de Cambios: Se establecen procedimientos para controlar y documentar los
cambios en los sistemas de informacién y la infraestructura tecnolégica.

e Gestion de Riesgos: Se realizan evaluaciones regulares de riesgos para identificar y
mitigar amenazas a los activos de informacién.

e Gestion de Datos: La informacion es clasificada y protegida de acuerdo con su nivel de
sensibilidad y criticidad.

e Gestion de Incidentes: Se establece un procedimiento para detectar, responder y

recuperarse de incidentes de seguridad de la informacion.



e Continuidad del Negocio: Se desarrollan y prueban planes de continuidad para
garantizar la operacién de funciones criticas en caso de una interrupcion.

e Gestion de Terceros: Se definen y aplican requisitos de seguridad para proveedores y
socios comerciales, asegurando su cumplimiento con los estandares de seguridad de la
organizacion.

e Cumplimiento: Se llevan a cabo auditorias y revisiones periddicas para verificar el
cumplimiento con las regulaciones y normativas aplicables.

e Concienciacién y Comunicacién: Se realizan programas de formacién continua para
empleados, contratistas y terceros sobre politicas, procedimientos y buenas préacticas en

seguridad de la informacion.

Mejora Continua en Seguridad

La Empresa estd comprometida con la mejora continua en la gestién de la seguridad de la
informacién. Se realizan evaluaciones y revisiones periédicas para identificar d&reas de mejora en
el SGSI.

e Se evallan auditorias, informes de incidentes y sugerencias de los empleados para
implementar mejoras.

® Se monitorean métricas e indicadores de desempefio para medir la efectividad de los
controles de seguridad y detectar oportunidades de optimizacion.

e Se realizan ajustes en el SGSI para adaptarse a nuevas amenazas y cambios en la

estrategia organizacional.

Cumplimiento

La Empresa se reserva el derecho de auditar y monitorear las actividades de los empleados y la

informacién manejada a través de los sistemas de informacién.

Todos los empleados deben cumplir con la Politica de Seguridad de la Informacién y con las

Politicas Especificas de Seguridad.

El incumplimiento de estas politicas resultard en medidas disciplinarias proporcionales a la

infraccién cometida.
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Revision



Esta politica se revisa y actualiza anualmente o segun sea necesario

Gestion de cambios

Version

Fecha

Descripcién
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